Biometrische Taster
Harmony XB5S

Schpeider

Rugghdlzli 2 Tel. +41 (0)56 222 38 18 mailbox@sentronic.com
CH - 5453 Busslingen Fax +41 (0)56 222 10 12 www.sentronic.com

SENTRONIC




Harmony XB5S

SEN Rugghdlzli 2 Tel. +41 (0)56 222 38 18 mailbox@sentronic.com
_TRONICAG Produkte, Support und Service CH - 5453 Busslingen Fax +41 (0)56 222 10 12 www.sentronic.com




Machen Sie lhre taglichen
Betriebsvorgange sicherer

Harmony XB5S ist ein innovativer biometrischer Taster, mit dem
Sie den Zugang zu Ihren Maschinen, Fahrzeugen und Raumen
Uber die Fingerabdruckerkennung kontrollieren kénnen. Die
Datenbank der autorisierten Nutzer kann direkt am Gerat oder
extern Uber PC oder HMI-Schnittstelle verwaltet werden. Mit
dem Taster Harmony XB5S kénnen Sie die Zugangsstufe zu
verschiedenen Prozessbereichen und einzelnen Registerkarten
des HMI-Menus festlegen.

Schnelle und zuverlassige Zugangsuberprufung

Durch die Verwendung der Fingerabdruckerkennung ist der biometrische Taster Harmony XB5S
eine gute Alternative zu anderen Zugangskontrollsystemen, die Ihren Prozessfunktionen und
Ihrem Personal keinen ausreichenden Schutz bieten.

Einfach, zuverlassig und effizient

Mit Harmony XB5S kénnen Sie den Zugang zu sensiblen Bereichen und Maschinenfunktionen
(Starten, Einstellen, Wartung usw.) ausschlieBlich auf autorisiertes Personal beschranken.

Senken Sie das Risiko nicht autorisierter
Verwendung und entsprechender Ausfallzeiten

Der biometrische Taster Harmony XB5S ist eine automatisierte Losung und gewahrleistet, dass
nur berechtigte Personen Zugang zu Ihren wichtigsten Prozessbereichen haben.

Dadurch kdnnen Sie die unbefugte Verwendung von Maschinen verhindern
und so lhr Personal, lhre Ausriistung und den Fortbestand lhres Produktions-
prozesses schitzen.

lhr Finger ist eine einzigartige Zugangskontrolle!

Die Fingerabdruckerkennung st eine der schnellsten und ge-
nauesten Méglichkeiten zur Uberpriifung von Zugangsrechten.
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Kontrollieren Sie den Zugang zu
kritischen Anlagen und Bereichen

Kdénnen Sie diesen
speziellen Prozess d&ndern?
Ja, wenn Sie daflr autorisiert sind.

Mit Harmony XB5S kénnen Sie Nutzeropera-
tionen auf HMIs identifizieren, autorisieren und

nachverfolgen.

Kénnen Sie diese automatisierte
Linie bedienen?
Ja, wenn Sie daflr autorisiert sind.

Mit Harmony XB5S kénnen Sie die Sicherheit
Ihrer automatisierten Linien und Werkzeug-
maschinen verbessern.

Kénnen Sie diesen Roboterbereich
betreten?
Ja, wenn Sie daflir autorisiert sind.

Mit Harmony XB5S kénnen Sie den Zugang zu
gesperrten Bereichen kontrollieren.

Kénnen Sie diesen Stapler fahren?
Ja, wenn Sie daflr autorisiert sind.

Mit Harmony XB5S kénnen Sie unbefugten
Zugang zur Startfunktion spezieller Fahrzeuge
verhindern.
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Flexible und sichere Verwaltung
der Nutzergenehmigungen

Einfach zu verwalten:
Harmony XB5S51/2
« Parametrisierung und Aufzeichnung direkt an der Vorderseite des Gerats mit LED-Signalen

Harmony XB5S3/4/5
« Visualisierung, Speicherung und Duplizierung der Datenbank der autorisierten Nutzer
ist nun Uber HMI oder PC und spezielle Software moglich
« Einfaches Hinzufugen und Lé&schen von Nutzergenehmigungen
« DatenuUbertragung Uber Genehmigung des Administrators gesichert
« VerschlUsselte Datenbank, um unbefugte Nutzung personenbezogener Daten zu verhindern

Ky [

Mit Vijeo Designer
und Harmony
XB5S Soft

Reihe Harmony XB5S

Autonomes Produkt Konfiguration Giber PC Konfiguration tber
Harmony XB5S1/2 Harmony XB5S3/4 HMI Harmony XB5S5 > 1 S eku n d e

zur Authentifizie-

rung eines Bedie-
ners und Zugangs-
autorisierung oder
-verweigerung

Gerbessem Sie die \ erschrénkung der \ (egen Sie unter- \

Kontrolle des Zugangs Nutzung spezieller schiedliche Profile

zu Ausrustung und Maschinen und autorisierter Nutzer

gesperrten Bereichen. Fahrzeuge. auf HMIs fest, um die
Sicherheitskontrolle zu

Verwaltung der einge- Verwaltung der Nutzer- erhéhen.

betteten Datenbank datenbank Uber PC-

autorisierter Nutzer di- Schnittstelle. Einfache Verwaltung

rekt auf dem Produkt. der Nutzerdatenbank

Uber HMI; Nachverfol-
gung und Speicherung
der Zugangsdaten auf-
gezeichneter Nutzer.
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Ubersicht Befehls- und Meldegerate @ 22

Harmony XB5S in Kunststoffausfuhrung
Biometrischer Taster zur Fingerabdruckerkennung

m 1 Autorisierungsstufe
m Autorisiert Nutzer tber Fingerabdruckerkennung

m Bistabiler Ausgang, Maschinenbetrieb in 2 festen Zustanden

m Monostabiler Ausgang, Maschinenbetrieb an Impulssteuerung

24V DC

m Vorverkabeltes 3-adriges Kabel (2 m) oder
m M12-Anschluss

m 200 Fingerabdruckaufzeichnungen
m 100 autorisierte Nutzer mit je 2 registrierten Fingerabdriicken oder 200 autorisierte Nutzer
mit je einem registrierten Fingerabdruck

Keine Kommunikation

Keine

Autonom, da Updates direkt am biometrischen Taster erfolgen

m Durchsichtige Schutzabdeckung
m Befestigungsmutter
m Beschriftungsschild

XB5S1, XB5S2

(1) Kompatibel mitiPC, STU, OT, GXO, GT (auBer GT1000-Reihe)/GK/GH und GTO-Magelis-Modellen.
(2) Kompatibel mit allen Versionen der Anwendung Harmony XB5SSoft. XB5SSoft ist eine Freeware-Anwendung und kann von unserer Internet-Seite heruntergeladen
werden: www.schneider-electric.de
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m Sicherung der Steuerung automatisierter Linien und Werkzeugmaschinen
m Schutz der Startfunktion von Spezialfahrzeugen

Autonomer biometrischer USB-Taster

m Nutzeridentifikation und -autorisierung fiir HMI-Operationen
m Nachverfolgung der HMI-Operationen jedes Nutzers

Biometrischer USB-Taster speziell fir HMI von Schneider Electric (1)

m 1 Autorisierungsstufe
m Autorisiert Nutzer Uber Fingerabdruckerkennung

m Bistabiler Ausgang, Maschinenbetrieb in 2 festen Zustéanden
m Monostabiler Ausgang, Maschinenbetrieb an Impulssteuerung

24V DC

m Vorverkabeltes 3-adriges Kabel (2 m) oder
m M12-Anschluss

m 400 Fingerabdruckaufzeichnungen
m 200 autorisierte Nutzer mit je 1 oder 2 registrierten Fingerabdriicken

Falls erforderlich, Anschluss an einen PC iber den USB-Port zur Datenbank-
verwaltung

Mit Harmony XB5SSoft (2) auf einem PC

m Sollte an einen PC angeschlossen werden
m Die neue Nutzerdatenbank wird von der Anwendung Harmony XB5SSoft in
den biometrischen Taster heruntergeladen (4)

Durchsichtige Schutzabdeckung

Befestigungsmutter

Beschriftungsschild

USB-Erweiterungskabel mit zwei Buchsen, auf einer Seite USB-Buchse mit
@ 22 mm zur Montage auf Schalttafel

m Bietet basierend auf Nutzerprofil Zugang zu HMI-Seiten
m Mehrere Autorisierungsstufen in Zusammenhang mit HMI
m Nachverfolgbarkeit von Nutzern und Operationen durch HMI

Keiner

24V DC

Vorverkabeltes 2-adriges Kabel (2 m)

m 400 Fingerabdruckaufzeichnungen
m 200 autorisierte Nutzer mit je 2 registrierten Fingerabdriicken

Dauerhafter Anschluss an HMI Gber den USB-Port

Mit Vijeo Designer (3) und Harmony XB5SSoft (2)

m Mit VijeoDesigner in Run time auf HMI (4)
m Mit VijeoDesigner in Build time auf PC (4)

Durchsichtige Schutzabdeckung
Befestigungsmutter
Beschriftungsschild

XB5S3, XB5S4 XB5S5

(3) Kompatibel mit dem Editor VijeoDesigner HMI V6.1, Service Pack 2.

(4) Die Nutzerdatenbank kann nicht aus dem biometrischen Taster in den PC hochgeladen werden.
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Allgemeines Befehls- und Meldegerate @ 22
Harmony XB5S in Kunststoffausfuhrung
Biometrischer Taster

Allgemeines

Die biometrischen Taster der Reihe Harmony XB5S dienen der Steuerung und
Sicherung des Zugangs zu Systemen und Maschinen durch Nutzerautorisierung
Uber Fingerabdruckerkennung.

Die folgenden Arten biometrischer Taster sind erhaltlich:

m Autonome biometrische Taster

O Typ XB5S1 mit 2 festen Zustanden (bistabil)

O Typ XB5S2 mit Impulssteuerung (monostabil)

m Autonome biometrische USB-Taster

O Typ XB5S3 mit 2 festen Zustanden (bistabil)

O Typ XB5S4 mit Impulssteuerung (monostabil)

m Biometrische USB-Taster speziell fiir HMI von Schneider Electric
O Typ XB5S5, dauerhaft an HMI angeschlossen

Autonomer biometrischer Taster (XB5S1/XB5S2)

Biometrische Taster sind fur zwei Arten von Anwendern interessant:

m Administratoren, die Uber die Nutzerliste entscheiden und sie verwalten

O Nur sie kénnen Fingerabdriicke im Geratespeicher aufzeichnen.

m Nutzer, die autorisiert sind, den biometrischen Taster als Steuerungseinheit zu
verwenden

O Mindestens einer ihrer Fingerabdriicke sollte im Geratespeicher aufgezeichnet
sein.

O Zugang wird gewahrt, wenn der Finger auf den Erfassungsdisplay gelegt wird.

Die USB-Taster kommunizieren iber den USB-Port mit dem PC/HMI, um die Nutzerda-
tenbank zu verwalten. Diese Datenbank kann tber PC/HMI mit der XB5SSoft-Anwen-
dung visualisiert, gespeichert und dupliziert werden (1) (2). Sind keine Nutzer vorhan-
den, kdnnen auch die aufgezeichneten Fingerabdriicke geléscht werden.

Autonomer biometrischer USB-Taster (XB5S3/XB554) Uber die HMI-Geréte von Schneider Electric (3) mit der Software VijeoDesigner (4)
kénnen die Taster unterschiedliche Zugangsstufen autorisieren und die HMI-Opera-
tionen jedes Nutzers nachverfolgen.

Der Taster arbeitet mit 24 V DC und bietet:
O Verpolungsschutz
0 Uberlast- und Kurzschlussschutz (Schaltvermégen < 200 mA)

Montage

Das Produkt besteht aus einem Stiick (ein einziges Kunststoffgehduse) und wird mit
einer Mutter (per Hand angezogen, keine Werkzeuge erforderlich) in einer Standard-
bohrung mit einem Durchmesser von 22,5 mm befestigt. Es kann auf einer flachen,
horizontalen oder vertikalen Oberflache installiert werden.

Als Zubehor ist eine Schutzabdeckung zum Schutz der aktiven Oberflache des

Biometrischer USB-Taster speziell fir HMI von Erfassungsdisplays erhéltlich. Die Abdeckung wird mit einem selbstklebenden
Schneider Electric (XB5S5) Scharnier befestigt.

Uber ein USB-Erweiterungskabel mit zwei Buchsen steht dem biometrischen
USB-Taster eine USB-Buchse in einer Bohrung mit einem Durchmesser von 22 mm
an der Bedienseite zur Verfligung.

Umgebung

m Ubereinstimmung mit den Normen:
O CSAC22-2Nr. 14

o UL508

o IEC 61000-6-2 und IEC 61000-6-4

m Zulassungen: UL, CSA, GOST und C€

m Schutzart gemalR IEC 60529:
o IP65
o NEMA 12

m Umgebungstemperatur:
O Lagerung: - 25 bis + 70 °C
O Betrieb: - 5 bis + 50 °C

(1) Kompatibel mit allen Versionen der Anwendung Harmony XB5SSoft. XB5S Soft ist eine
Freeware-Anwendung und kann von unserer Internet-Seite heruntergeladen werden:
www.schneider-electric.de

(2) Die Nutzerdatenbank kann nicht aus dem biometrischen USB-Taster in den PC hochgeladen werden.

(3) Kompatibel mitiPC, STU, OT, GXO, GT (auBer Reihe GT1000)/GK/GH und GTO-Magelis-Modellen.

(4) Kompatibel mit dem Editor ViieoDesianer HMI V6.1. Service Pack 2.

SEN Rugghblzli 2 Tel. +41 (0)56 222 38 18 mailbox@sentronic.com
_TRONICAG Produkte, Support und Service CH - 5453 Busslingen Fax +41 (0)56 222 10 12 www.sentronic.com




Beschreibung, Befehls- und Meldegerate @ 22

Bestelldaten Harmony XB5S in Kunststoffausfiihrung
Biometrischer Taster

Beschreibung

m Der autonome biometrische Taster (XB5S1/XB5S2) besteht aus einem dunkel-
grauen Gehause. Die Frontseite ist folgendermalen bestuckt:

O Ein Erfassungsdisplay 1, mit dem Fingerabdriicke registriert und anschlief3end
erkannt werden,

O Eine griine LED 2, die den Ausgangszustand anzeigt und leuchtet, wenn der
Ausgang aktiviert wird (statischer Kontakt ,S*),

O Eine orange LED 3, die den Modus ,Speicherung” des Administrators anzeigt,

O Eine orange LED 4, die den Modus ,Speicherung” eines Bedieners anzeigt,

O Eine rote LED ,RESET" 5, die im Modus ,Ldschen” anzeigt, dass der Administra-
tor den Speicher vollstandig oder teilweise I6scht,

O Eine rote LED 6, die blinkt, wenn der Leser einen ,nicht erkannten® Fingerabdruck
feststellt oder eine inkorrekte Bedienung vorliegt.

m Der autonome biometrische USB-Taster (XB5S3/XB5S4) besteht aus einem
dunkelgrauen Gehause mit einem Erfassungsdisplay 1 fur Fingerabdricke, einer

6 grunen LED 2 zur Anzeige des Ausgangszustands und einer roten LED 6 fur
unerkannte Fingerabdriicke an der Vorderseite.

m Der biometrische USB-Taster speziell fir HMI von Schneider Electric (XB5S5)
besteht aus einem dunkelgrauen Gehause mit Erfassungsdisplay 1 fur Fingerab-
driicke an der Vorderseite.

PF121408A

(3] - w b

Bestelldaten
Komplette Einheiten
Beschreibung Anschluss Bestell-Nr. Gew.
kg
Bistabiler biometrischer Taster ~ Uber Kabel mit2 mLange =~ XB5S1B2L2 0,170
24V DC
PNP-Ausgang Uber M12-Anschluss XB5S1B2M12 0,183
Monostabiler biometrischer Uber Kabel mit2 mLénge  XB5S2B2L2 0,170
Taster
XB5S1Beeee 24V DC Uber M12-Anschluss XB5S2B2M12 0,183
PNP-Ausgang
Bistabiler biometrischer Uber Kabel mit2 mLange ~ XB5S3B2L2 0,202
< USB-Taster
g 24V DC Uber M12-Anschluss XB5S3B2M12 0215
L PNP-Ausgang
Monostabiler biometrischer Uber Kabel mit2mLénge  XB5S4B2L2 0,202
USB-Taster
24V DC Uber M12-Anschluss XB5S4B2M12 0215
PNP-Ausgang
Biometrischer USB-Taster Uber Kabel mit2 mLénge  XB5S5B2L2 0,202
speziell fir HMI von
Schneider Electric
24V DC
XB5S3Beeee
<
g Zubehor
& Beschreibung Funktion Bestell-Nr. Gew.
kg
USB-Erweiterungskabel mit Fir Anschluss des XB5SFFUSBEXT 0,108
zwei Buchsen, USB-Buchse mit biometrischen Tasters an
@22 mm an einer Seite den PC liber die Bohrung mit
XB5SFFUSBEXT @ 22 mm an der Bedienseite
§ Schutzabdeckung, Schutz des Erfassungs- ZB5SZ70 0,020
8 durchsichtig und selbstklebend displays
Befestigungsmutter Ersatzteil ZB5SZ71 0,030
@22 mm
ZB5SZ70 Beschriftungsschild, 27 x 8 mm, _ ZBY0101T 0,005

selbstklebend, leer, schwarzer
Hintergrund, fiir Gravierung
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Technische Daten, Befehls- und Meldegerate @ 22

Anschliisse, Harmony XB5 in Kunststoffausfiihrung
Abmessungen Biometrische Taster

Technische Daten

Biometrische Taster XB5 S1Beeee und XB5 S2Beeee
Ubereinstimmung mit den Normen CSAC22-2 Nr. 14, UL 508, IEC 61000-6-2 und IEC 61000-6-4
Zulassungen UL, CSA, GOST, Ce
Schutzart Geman IP 65

EN/IEC 60529 NEMA 12
Umgebungstemperatur Lagerung °C -25...+70
in Geratenahe
Betrieb °C -5...+50
Schutz gegen mechanische IK 03 gemaR IEC 50102
Schlage
Schwingungsbeanspruchung GemaR 19-9..500 Hz
IEC 60068-2-6 Amplitude 3 mm - 5 bis 9 Hz
Schockbeanspruchung GemaR 50 g, wahrend 11 ms
IEC 60068-2-27
Anschluss Kabel Lange: 2 m, 3 vorverdrahtete Leitungen
Steckverbinder M12
Werkstoffe Gehause Polyamid PAG6
Kabel PVR 3 x 0,34 mm?
Speicherkapazitat 200 Eintréage (100 Benutzer, Bediener oder Administratoren, Eingabe von jeweils
2 Fingerabdriicken)
Funktionsanzeige griine LED
Ausgangszustand
Kurzschlussschutz Sicherung gG - 250 mA
Bemessungsbetriebsspannung \Y == 24, mit Verpolungsschutz
Betriebsspannung (inkl. Restwelligkeit) \ = 20...30
Schaltstrom mA <200, mit Uberlast- und Kurzschlussschutz
Spannungsabfall, Ausgang \Y <1
durchgesteuert
Stromaufnahme ohne Last mA |s 50
Verzégerungszeiten Bereitschaftsver- s <2
zbgerung
Einschaltzeit s <1
Ausschaltzeit s <1
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Technische Daten, Befehls- und Meldegerate @ 22

Anschliisse, Harmony XB5 in Kunststoffausfiihrung
Abmessungen Biometrische Taster
Anschluss Kabel mit PNP Ausgang

M12 1(+) — % BU: Blau
B + BN: Braun

4 3 3(-)
4 Ausgang E;P B4 BK: Schwarz
1 2 —

BU/3

_ 39,7 _
- 38,8 - }Ae _ 69,3 .
HEBBEH ~
N
Q
HABAAA
e=1..6mm
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